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ABSTRAK
Proses login pada situs web Blibli.com dapat melalui dua ca­
ra, yaitu login konvensional dan login menggunakan layanan pihak
ketiga seperti Google, Facebook, dan Apple. Pada kasus login me­
lalui pihak ketiga, terdapat beberapa konsiderasi yang harus diper­
timbangkan tentang keamanan. Yakni, bagaimana cara memastikan
bahwa pengguna yang melalukan login melalui pihak ketiga, meng­
gunakan akun pihak ketiga miliknya sendiri.
Solusi yang dibawakan untuk permasalahan ini yaitu multi­
factor authentication. Seorang pengguna yang ingin melakukan lo­
gin melalui layanan pihak ketiga akan diberikan langkah otorisasi
kedua sebelum berhasil login. Langkah ini dapat berupa kode sekali
pakai (one­time password) yang dikirim melalui SMS atau e­mail.
Dengan adanya fitur tambahan ini, apabila terdapat akun pi­
hak ketiga yang terkompromi, akun Blibli.com pemilik akun pihak
ketiga tersebut tidak ikut terkompromi juga. Akhir kata, fiturmulti­
factor authentication untuk login melalui pihak ketiga ini diimple­
mentasikan pada antarmuka Blibli.com yang sudah berjalan. Se­
hingga, perlu untukmengikuti teknologi yang sudah ada untuk tidak
merusak sistem yang ada.
Kata Kunci: Blibli.com, Multi­factor Authentication, Login de­
ngan Pihak Ketiga
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Untuk menyediakan layanan e­commerce berskala besar di
Indonesia, perusahaan e­commerce seperti Blibli perlu untuk terus
berkembang dalam mengakomodir kebutuhan pengguna yang terus
berkembang pula. Jumlah e­commerce di Indonesia yang berlomba­
lomba menjalin ekosistem yang terbaik juga menjadi alasan meng­
apa inovasi sangat ditekankan dalam lingkungan pekerjaan ini. Bli­
bli.commerupakan salah satu situs e­commerce terbesar yang ada di
Indonesia yang mulai beroperasi pada tahun 2011. Hingga saat ini,
Blibli sudah menjadi suatu ekosistem yang luas dengan fitur­fitur
yang lengkap.
Dalam pengembangan sistem skala besar, keamanan selalu
menjadi perkara yangmenjadi prioritas. Dengan semakin besar atau
populernya suatu situs, maka semakin tinggi juga kemungkinan un­
tuk situs tersebut mengalami isu yang diakibatkan kurangnya ke­
amanan yang diterapkan. Oleh karena itu, pada kerja praktik ini
penulis mengembangkan fitur baru pada metode login dari pihak
ketiga sepertiGoogle dan Facebook, yaknimulti­factor authentica­
tion.
1.2 Tujuan
Tujuan kerja praktik kali ini adalah mengimplementasikan
fitur multi­factor authentication pada alur login dari pihak ketiga
(login by third party). Adapun tujuan dari pengimplementasian fi­
tur tersebut yaitu membuat fitur multi­factor authentication untuk





Berikut manfaat yang didapatkan melalui kerja praktik da­
lam pembuatan fiturmulti­factor authentication pada situs web Bli­
bli.com:
1. Dapat meningkatkan keamanan pengguna dalam menggu­
nakan situs web Blibli.com.
2. Dapat memberikan fiturmulti­factor authentication untuk lo­
gin melalui pihak ketiga.
3. Mendapatkan pengalaman kerja langsung dalam lingkungan
start­up disertai dengan bimbingan dari mentor.
1.4 Rumusan Permasalahan
Berikut rumusan permasalahan yang ingin diselesaikan sela­
ma pelaksanaan kerja praktik pembuatan fitur multi­factor authen­
tication pada situs web Blibli.com:
1. Bagaimana membangun fitur multi­factor authentication pa­
da situs web Blibli.com?
2. Bagaimana mengimplementasikan tambahan fitur multi­
factor authentication pada sebuah situs web Blibli.com yang
sudah ada?
1.5 Lokasi dan Waktu kerja Praktik
Kerja praktik kali ini dilaksanakan pada waktu dan tempat
sebagai berikut:
Lokasi : Daring
Waktu : 12 Juli 2021 – 10 September 2021
Hari Kerja : Senin–Jumat
Jam Kerja : 08.00–17.00 (Full time)
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1.6 Timeline Pengerjaan
Proses pengerjaan fitur multi­factor authentication untuk lo­
gin melalui pihak ketiga mengikuti timeline sesuai dengan Tabel 1.1
dan 1.2 berikut.
Tabel 1.1 Timeline pengerjaan fitur.
Tanggal Kegiatan Keterangan
12 Juli 2021 Studi pustaka Mempelajari teknologi
dan dasar yang digunakan
dalam aplikasi Blibli.com
yang sudah ada.




desain fitur yang ingin
dibuat.





an fitur untuk login by










terhadap fitur untuk login
by third party Google
dengan MFA yang sudah
dikerjakan.
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buka code review, dan
melakukan deployment.
1.7 Metodologi Kerja Praktik
Pada subbab ini dijelaskan langkah­langkah yang dijalankan
selama pengerjaan kerja praktik pada Blibli.com.
1.7.1 Perumusan Masalah
Untuk mengetahui domain dan fungsionalitas, dijelaskan se­
cara rinci bagaimana sistem yang harus dibuat. Penjelasan oleh
pembimbing lapangan kerja praktik kali ini menghasilkan beberapa
catatan mengenai gambaran secara garis besar tentang sistem berba­
sis website yang sebelumnya telah diterapkan. Setelah mendapatk­
an gambaran sistem, diskusi lebih lanjut dilakukan guna menentuk­
an rancangan serta tools pendukung pembuatan sistem.
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1.7.2 Studi Literatur
Pada tahap ini, setelah ditentukannya rancangan database, ba­
hasa pemrograman sampai dengan teknologi beserta tools tambahan
yang digunakan, dilakukan studi literatur lanjut mengenai bagaima­
na penggunaannya dalammembangun sistem sesuai yang diharapk­
an. Dikarenakan aplikasi yang akan dibuat merupakan bagian dari
sistem yang sudah terbangun, maka secara garis besar tools yang di­
gunakan juga tidak jauh berbeda. Bahasa pemrograman yang digu­
nakan adalah JavaScript (ES2016) untuk frontend, dengan bantuan
kerangka kerja (framework) Vue.js.
1.7.3 Analisis dan Perancangan Sistem
Langkah ini meliputi penjelasan awal tentang sistem. Bagai­
mana cara kerja sistem dengan skenario tertentu. Dari penjelasan
awal telah didapatkan beberapa kebutuhan fungsional secara garis
besar. Kemudian dilanjutkan dengan memperjelas dan menspesi­
fikkan kebutuhan­kebutuhan tersebut. Dibuatlah sebuah diagram
kasus penggunaan yang mewakili skenario­skenario untuk penggu­
naan fitur multi­factor authentication pada situs web Blibli.com.
1.7.4 Implementasi Sistem
Implementasi sistem didasarkan oleh perancangan dan anali­
sis sebelumnya. Semua didasari pada rancangan usecase yang su­
dah ada sebelumnya dan penentuan tools yang telah dilakukan se­
belumnya. Pengerjaan dilakukan dengan adanya laporan progres
setiap hari, dengan setiap harinya menargetkan perkembangan dari
hari sebelumnya. Progres penyelesaian aplikasi terus dipantau oleh
pihak Blibli melalui Pembimbing Lapangan.
1.7.5 Pengujian dan Evaluasi
Pengujian dilakukan oleh pembimbing lapangan setiap bagi­
an dari fitur telah selesai dikerjakan untuk memberikan evaluasi ke­
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tika ada yang tidak sesuai, dan persetujuan apabila sudah sesuai.
1.8 Sistematika Laporan
Laporan kerja praktik ini terdiri dari 7 bab dengan rincian se­
bagai berikut:
1.8.1 Bab I: Pendahuluan
Bab ini berisi tentang latar belakan masalah, tujuan, manfaat,
rumusan masalah, lokasi dan waktu kerja praktik, metodologi, dan
sistematika laporan.
1.8.2 Bab II: Profil Instansi
Bab ini berisi sekilas tentang profil PT. Global Digital Niaga.
1.8.3 Bab III: Tinjauan Pustaka
Dalam bab ini dibahas mengenai konsep­konsep pembuatan
aplikasi, dasar teori, teknologi yang dipakai dalam pembuatan apli­
kasi.
1.8.4 Bab IV: Analisis dan Perancangan Sistem
Dalam bab ini dibahas tentang proses analisa kebutuhan ber­
dasarkan kondisi yang sesungguhnya dan perancangannya yangme­
liputi desain aplikasi yang akan dikembangkan. Proses analisa dan
desain aplikasi menghasilkan daftar fitur, dan diagram alur aplikasi.
1.8.5 Bab V: Implementasi Sistem
Dalam bab ini dibahas tentang lapisan antarmuka, lapisan
kontrol, lapisan data, dan antarmuka pengguna.
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1.8.6 Bab VI: Pengujian dan Evaluasi
Dalam bab ini dibahas tentang lapisan antarmuka, lapisan
kontrol, lapisan data, dan antarmuka pengguna.
1.8.7 Bab VII: Kesimpulan dan Saran
Bab ini berisi tentang kesimpulan dan saran yang didapatkan
dari tugas selama kerja praktik.
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Blibli.com (PT. Global Digital Niaga) adalah perusahaan e­
commerce di Indonesia yang bergerak dengan model bisnis B2B,
B2C, dan B2B2C (business to business to customer). Blibli.com
didirikan sebagai anak perusahaan Djarum sebagai perkembangan
sektor teknologi grup Djarum pada tahun 2010, sebelummelakukan
launching pada tahun 2011. Hingga saat ini, perusahaan dipimpin
oleh Kusumo Martanto, Chief Executive Officer Blibli.com.
Sebagai mal online terbesar dan terpercaya, Blibli menawark­
an berbagai pilihan produk berkualitas yang disediakan oleh lebih
dari 100.000mitra usaha, mulai dari kebutuhan primer, produk elek­
tronik termasuk gadget, kebutuhan sehari­hari hingga produk untuk
keperluan gaya hidup. Kecepatan pengiriman di Blibli didukung
oleh armada BES dan 15 mitra logistik, serta memiliki 20 gudang,
dan 32 hub yang tersebar di kota­kota besar di Indonesia.
2.2 Logo Perusahaan
Logo perusahaan Blibli.com dapat dilihat pada Gambar 2.1.




Kantor pusat Blibli.com terletak pada gedung Sarana Jaya,
yang dapat dilihat pada Gambar 2.2. Lokasi kantor terdapat pada
alamat Jl. Budi Kemuliaan 1 No. 1, Gambir, Jakarta Pusat, Daerah
Khusus Ibukota Jakarta 10110, Indonesia.




Dalam ranah pengembangan perangkat lunak, suatu aplika­
si web adalah aplikasi yang dapat diakses menggunakan penjela­
jah web melalui suatu jaringan seperti internet atau intranet, dengan
menggunakan protokol HTTP (HyperText Transfer Protocol). Ia ju­
ga merupakan suatu aplikasi perangkat lunak komputer yang diko­
dekan dalam bahasa yang didukung penjelajah web dan bergantung
pada penjelajah tersebut untuk menampilkan aplikasi.
3.2 Identity and Access Management
Identity and Access Management, disingkat menjadi IAM,
adalah sebuah ranah dalam pengembangan perangkat lunak yang
memiliki tujuan utama untuk mengontrol hak akses dan metode ak­
ses dari pengguna, untuk memastikan bahwa suatu layanan hanya
dapat diakses oleh pengguna yang memiliki hak untuk mengakses
layanan tersebut.
3.3Multi­factor Authentication
Multi­factor Authentication, disingkat IAM, adalah teknologi
otentikasi yang semakin banyak digunakan dalam aplikasi web un­
tuk meningkatkan keamanan pengguna. Sesuai dengan namanya,
multi­factor authentication bekerja dengan cara memberikan meto­
de verifikasi tambahan setelah pengguna berhasil melalui langkah
pertama verifikasi, yaitu memasukkan kata sandi akun dengan be­
nar. Metode verifikasi tambahan ini dapat berupa kode sekali pakai
yang didapat dari SMS dan e­mail, hingga menggunakan aplikasi




JavaScript, atau sering disingkat menjadi JS, adalah bahasa
pemrograman yang mengikuti spesifikasi dari ECMAScript. Java­
Script bersifat high­level danmerupakan bahasa pemrograman yang
diinterpretasi, bukan dikompilasi. Bahasa pemrograman ini yang
memberikan kemampuan bagi aplikasi web untuk memiliki fitur
yang lebih kompleks dibandingkan tanpa menggunakan JavaScript.
Pada awalnya, bahasa pemrograman JavaScript dibuat de­
ngan tujuanmemberikan fitur­fitur tambahan pada tampilan web sa­
ja. Namun, dengan seiringnya waktu, ECMAScript mengeluarkan
standar­standar baru yang membolehkan JavaScript untuk memili­
ki fitur yang lebih luas, hingga saat ini bahasa pemrograman Java­
Script umum digunakan tidak hanya untuk frontend, namun juga
untuk backend dan bahkan server web.
3.5 Vue.js
Vue.js adalah framework berbasis bahasa pemrograman Ja­
vaScript yang didesain untuk memudahkan pembuatan aplikasi
web yang kompleks dan reaktif. Dengan menggunakan framework
Vue.js, pengembangan aplikasi web single page application yang
kaya fitur dapat dilakukan dengan lebih mudah dan cepat. Vue.js
diciptakan dan masih dikembangkan hingga saat ini oleh Evan You
beserta anggota timnya.
3.6 HTML
Hyper Text Markup Language (HTML) adalah sebuah baha­
sa markah yang digunakan untuk membuat sebuah halaman web,
menampilkan berbagai informasi di dalam sebuah penjelajah web
Internet dan pemformatan hiperteks sederhana yang ditulis dalam




Cascading Style Sheets (CSS) merupakan dokumen yang
memberikan mekanisme sederhana untuk menambahkan style (se­
perti warna tulisan, bentuk font, dan warna latar) ke dalam dokumen
web HTML. CSS dapat digunakan pada semua browser modern dan
banyak aplikasi yang ada saat ini telahmenunjang penggunaan CSS.
3.8Web Server
Web Server adalah sebuah perangkat lunak yang berfungsi
menerima permintaan protokol HTTP atau HTTPS dari sebuah kli­
en berupa web browser dan mengirimkan kembali hasil permintaan
dalam halaman­halaman web yang umumnya berbentuk dokumen
HTML. Web server merupakan dasar dari setiap aplikasi web. Ka­
rena framework yang digunakan yaitu Vue.js merupakan framework
frontend yang berdiri terpisah dari backend, maka diperlukan juga
sebuah web server untuk memproses permintaan klien kepada tam­
pilan web depan.
3.9 REST API
REST API adalah istilah untuk semua antarmuka pemro­
graman aplikasi (application programming interface, API) yang
memenuhi spesifikasi REST. Aplikasi yang sepenuhnya mengikuti
spesifikasi REST disebut dengan RESTful API. Kepanjangan dari
REST sendiri adalah representational state transfer, yang dapat di­
artikan bahwa aplikasi yang mengikuti spesifikasi REST harus me­
miliki kemampuan pengiriman state yang jelas dan merepresenta­
sikan kondisi sebenarnya.
3.10 WebStorm
WebStorm adalah sebuah aplikasi pembantu pengembang­
an (integrated development environment, IDE) aplikasi untuk ba­
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hasa pemrograman JavaScript yang dikembangkan oleh JetBrains.
Dengan menggunakanWebStorm, pengembang mendapatkan fitur­
fitur bantuan seperti kompilasi otomatis, debugging, kontrol Git
yang terintegrasi, penyelesaian kode, penyorotan sintaksis, hingga
refactoring kode.
BAB IV
ANALISIS DAN PERANCANGAN SISTEM
4.1 Analisis Sistem
Pada subbab ini akan dijelaskan mengenai desain dan peran­
cangan sistem yang ingin dibuat, yakni implementasi fitur multi­
factor authentication untuk login melalui pihak ketiga.
4.1.1 Definisi Umum Fitur
Fitur yang diimplementasikan merupakan fitur tambahan da­
ri aplikasi antarmuka frontend bagian manajemen pengguna yang
sudah ada sebelumnya. Fitur ini memungkinkan pengguna untuk
dapat melakukan multi­factor authentication pada saat melakukan
login melalui pihak ketiga yaitu Google atau Facebook.
4.1.2 Analisis Kebutuhan Fungsional yang Ditambahkan
Beberapa kebutuhan fungsional yang perlu ditambahkan pa­
da aplikasi antarmuka frontend bagian manajemen pengguna Bli­
bli.com dapat dilihat pada Tabel 4.1.
Tabel 4.1 Kebutuhan fungsional.
Kode Kebutuhan Deskripsi Kebutuhan
FR­001 Membuka halaman login
FR­002 Membuka halaman register
FR­003 Login melalui pihak ketiga Google
FR­004 Login melalui pihak ketiga Facebook
FR­005 Register melalui pihak ketiga Google
FR­006 Register melalui pihak ketiga Facebook
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4.1.3 Diagram Kasus Pengunaan
Dengan adanya kebutuhan fungsional yang sudah ditentukan,
kemudian dibentuk sebuah diagram kasus penggunaan untuk kasus
penggunaan yang perlu diimplementasikan. Dikarenakan kebutuh­
an yang beririsan antara fitur login dan register, maka terdapat kasus
penggunaan dapat dijadikan satu. Diagram kasus penggunaan (use
case diagram) yang telah dibuat dapat dilihat pada Gambar 4.1
Gambar 4.1 Diagram Use Case dari FiturMulti­factor
Authentication untuk Login Melalui Pihak Ketiga pada Blibli.com.
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4.2 Spesifikasi Kasus Penggunaan
Pada subbab ini akan dijelaskan detil spesifikasi dari kasus­
kasus penggunaan yang ada pada fitur yang diimplementasikan.
4.2.1 Membuka Halaman Login
Tabel 4.2 Tabel Use CaseMembuka Halaman Login.









Kondisi Akhir Pengguna dapat membuka halaman login
Alur Kejadian
Secara normal 1. Aktor membuka halaman login






4.2.2 Membuka Halaman Register
Tabel 4.3 Tabel Use CaseMembuka Halaman Register.










Kondisi Akhir Pengguna dapat membuka halaman regis­
ter
Alur Kejadian
Secara normal 1. Aktor membuka halaman register.
2. Sistem menampilkan halaman regis­
ter.
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4.2.3 Login Melalui Pihak Ketiga Google
Tabel 4.4 Tabel Use Case Login Melalui Pihak Ketiga Google.









Kondisi Awal Pengguna telah membuka halaman login atau
register
Kondisi Akhir Pengguna telah login dengan menggunakan
Google
Alur Kejadian
Secara normal 1. Aktor menekan tombol Login by Google.
2. Sistem menampilkan modal login melalui
Google.
3. Aktor memasukkan data akun Google dan
menekan tombol login.
4. Sistem menutup modal login melalui Goo­
gle, kemudian membuka modal pengiriman
kode OTP.
5. Aktor menentukan metode MFA yang dii­
nginkan (SMS atau e­mail OTP).
6. Sistem menutup modal pengiriman kode
OTP, kemudian membuka modal masukan
OTP.
7. Sistem mengirimkan OTP kepada SMS atau
e­mail aktor.
8. Aktor memasukkan kode OTP dan menekan
tombol submit.
9. Sistem melakukan login.
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4.2.4 Login Melalui Pihak Ketiga Facebook
Tabel 4.5 Tabel Use Case Login Melalui Pihak Ketiga Facebook.









Kondisi Awal Pengguna telah membuka halaman login atau
register
Kondisi Akhir Pengguna telah login ke sistem dengan menggu­
nakan Facebook
Alur Kejadian
Secara normal 1. Aktor menekan tombol Login by Facebook.
2. Sistem menampilkan modal login melalui
Facebook.
3. Aktor memasukkan data akun Facebook dan
menekan tombol login.
4. Sistem menutup modal login melalui Face­
book, kemudian membuka modal pengirim­
an kode OTP.
5. Aktor menentukan metode MFA yang dii­
nginkan (SMS atau e­mail OTP).
6. Sistem menutup modal pengiriman kode
OTP, kemudian membuka modal masukan
OTP.
7. Sistem mengirimkan OTP kepada SMS atau
e­mail aktor.
8. Aktor memasukkan kode OTP dan menekan
tombol submit.
9. Sistem melakukan login untuk pengguna.
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4.3 Diagram Aktivitas
Pada subbab ini akan dijelaskan mengenai alur aktivitas yang
berjalan untuk setiap alur penggunaan yang ada.
4.3.1 Membuka Halaman Login
Gambar 4.2 Diagram Aktivitas dari Membuka Halaman Login.
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4.3.2 Membuka Halaman Register
Gambar 4.3 Diagram Aktivitas dari Membuka Halaman Register.
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4.3.3 Login Melalui Pihak Ketiga Google
Gambar 4.4 Diagram Aktivitas dari Login Melalui Pihak Ketiga
Google.
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4.3.4 Login Melalui Pihak Ketiga Facebook




Bab ini membahas tentang implementasi dari sistem sesuai
dengan rancangan dan desain pada bab sebelumnya.
5.1 Implementasi Sistem
Fitur yang dibuat adalah tambahan fitur dari aplikasi frontend
situs Blibli.com bagian pelanggan, disebut juga dengan namamodul
ui­member secara internal. Aplikasi frontend ini diimplementasi
menggunakan kerangka kerja Vue.js 2 dengan modul­modul tam­
bahan yaitu Vue Router, Vuex, dan modul lainnya seperti alat bantu
testing SinonJS. Bahasa pemrograman utama yang digunakan ada­
lah bahasa Javascript, dengan HTML dan CSS untuk tampilan UI.
Proses implementasi dilakukanmengikuti alur yang sudah di­
gunakan oleh proses pengembangan di Blibli, yang terdiri dari be­
berapa tahap. Pertama, developer ditugaskan terhadap suatu fitur
melalui sprint board, sesuai dengan yang sudah didiskusikan sebe­
lumnya pada rapat sprint planning. Rapat sprint planning ini mem­
bahas hal­hal seperti pekerjaan apa saja dari backlog yang layak di­
kerjakan untuk siklus sprint kali ini, dan siapa yang mengerjakan.
Kemudian, developer langsung membuat branch sesuai dengan me­
tode GitFlow dan melakukan development sesuai dengan desain UI
yang sudah dibuat oleh tim UI/UX. Apabila pengembangan sudah
selesai, tahap berikutnya yaitu melakukan build snapshot sebelum
diserahkan ke quality assurance untuk pengujian pada lingkungan
testing. Tahap terakhir yaitu deployment, di mana fitur yang dibuat
akan di­deploy ke web asli Blibli.com.
Fitur multi­factor authentication untuk login melalui pihak
ketiga yang diimplementasikan secara umum terdiri dari dua bagian
utama, yaitu backend dan frontend, di mana backend mengekspos
beberapa endpoint REST API untuk meminta OTP dan melakukan
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login, yang kemudian diakses oleh frontend Vue.js dan ditampilkan
kepada pengguna. Karena backend diimplementasikan oleh deve­
loper lainnya, maka akan dijelaskan untuk implementasi frontend.
Alur pengguna dari fitur ini sebagai berikut.
1. Pengguna membuka halaman login atau register.
2. Pengguna menekan tombol login by Google/Facebook.
3. Pengguna melakukan login pada akun pihak ketiga sesuai pi­
lihan.
4. Sistemmemberikan eksepsi bahwa pengguna harus melakuk­
an verifikasi MFA.
5. Pengguna memilih metode OTP yang diinginkan.
6. Sistem mengirimkan OTP kepada pengguna sesuai metode
terpilih.
7. Pengguna memasukkan OTP yang dikirimkan.
8. Sistem memverifikasi OTP dan melakukan login untuk peng­
guna.
9. Pengguna diarahkan ke halaman utama.
5.2 Implementasi LogikaMulti­factor Authentication untuk Lo­
gin Melalui Pihak Ketiga
Pada subbab ini akan dijelaskan mengenai metode dan hasil
implementasi logika setiap fitur yang dikerjakan.
5.2.1 Logika Tombol Login/Register by Google/Facebook
Karena spesifikasi yang diberikan oleh Google dan Facebook
berbeda, maka implementasi logika untuk melakukan login atau re­
gister dengan ketiga layanan pihak ketiga ini juga harus dibedakan.
Berikut akan dijelaskan implementasi untuk login melalui masing­
masing layanan. Secara fungsional, login dan register memiliki
fungsi yang sama pada login melalui pihak ketiga Google maupun
Facebook.
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5.2.1.1 Logika Tombol Login by Google
Fitur ini diimplementasikan dengan melakukan perubahan
pada module (mixin Vue.js) GoogleLoginMixin. Dibuat fungsi
inisialisasi untuk pertama kali melakukan loading ketika halaman
baru dibuka. Kemudian, tidak lupa juga untuk melakukan handle
klik pada tombol yang akan memanggil langkah berikutnya yaitu
pemanggilan API login pihak ketiga. Implementasi logika tombol
login by Google dapat dilihat pada Kode Sumber 5.1





5 onSuccessGoogleLogin (googleUser) {
6 var profile = googleUser.getBasicProfile()
7 var accessToken =
googleUser.getAuthResponse().id_token
8 var email = profile.getEmail()
9


















Kode Sumber 5.1 Implementasi logika tombol login by Google.
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5.2.1.2 Logika Tombol Login by Facebook
Fitur ini diimplementasikan dengan melakukan perubah­
an pada fungsi submitFacebookFn yang akan memanggil li­
brary login melalui Facebook. Apabila login melalui Facebook
berhasil, maka library akan melakukan callback kepada fungsi
submitFacebookFn yang akan memanggil API login pihak ke­
tiga. Implementasi logika tombol login by Facebook dapat dilihat
pada Kode Sumber 5.2.
1 submitFacebookFn: function (response,
accessToken) {













12 this.loginData.username = response.email
13 this.loginThirdParty({
14 data: loginFbData,
15 success: (res) => this.successLogin(res),
16 fail: (res) => this.handleFail(res)
17 })
18 },
Kode Sumber 5.2 Implementasi logika tombol login by Facebook.
5.2.2 Logika Pemanggilan API Login Melalui Pihak Ketiga
Fungsionalitas tombol login melalui Google dan Facebook
kemudian melakukan pemanggilan kepada REST API yang sama
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pada backend, yakni endpoint LoginThirdParty. Pemanggil­
an API ini dilakukan melalui action Vuex sehingga dapat dilakukan
dari kode bagian manapun. Implementasi pemanggilan action Vu­
ex tersebut dapat dilihat pada Kode Sumber 5.3, dan implementasi
pemanggilan modul API dari Vuex dapat dilihat pada Kode Sum­
ber 5.4. Kemudian, implementasi pemanggilan REST API sendiri







Kode Sumber 5.3 Implementasi logika pemanggilan action Vuex
untuk login pihak ketiga.







8 success && success(response)
9 }, data, fail)
Kode Sumber 5.4 Implementasi logika action Vuex untuk login
pihak ketiga.






Kode Sumber 5.5 Implementasi logika pemanggilan API untuk
login pihak ketiga.
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5.2.3 Logika Login Melalui Pihak Ketiga dengan Multi­factor
Authentication
Pemanggilan API LoginThirdParty akan mengembalik­
an respon gagal apabila seorang pengguna tidak bisa langsung lo­
gin dan perlu melakukan verifikasi dengan multi­factor authenti­
cation terlebih dahulu. Pada sistem, respon gagal ini diproses oleh
fungsi handleFail, di mana pesan error yang dikembalikan oleh
backend untuk menandakan bahwa seorang pengguna memerluk­
an multi­factor authentication adalah NEED_SELECTION. Apabi­
la ini terjadi, maka sistem akan menampilkan modal berisi pilihan
OTP yang diinginkan oleh pengguna. Implementasi logika respon
gagal login pihak ketiga dapat dilihat pada Kode Sumber 5.6 dan
5.7.
1 handleFail: function (res) {
2 this.visiblePasswordMfaModal = false
3 bodyUtil.disableScrollLock()




6 if (res.status === 400 &&












Kode Sumber 5.6 Implementasi logika respon gagal login pihak
ketiga.
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11 ? res.body.data.contacts.find(e => e.type
=== EMAIL_UPPER_CASE).value
12 : ''




17 if (this.isMfaPassword) {
18 trackWrongPassword()
19 this.visibleWrongMfaPasswordModal = true





Kode Sumber 5.7 Implementasi logika respon gagal login pihak
ketiga (lanjutan).
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5.2.4 Logika Pemilihan Metode One Time Password
Dari modal pemilihan metode one time password, pengguna
dapat memilih satu dari dua opsi yaitu SMS atau e­mail. Setelah
memilih salah satu dari dua metode ini, sistem kemudian melakuk­
an pemrosesan berupa request OTP kepada backend. Implementasi
logika pemilihan metode one time password dapat dilihat pada Ko­
de Sumber 5.8, dan implementasi logika request one time password
kepada backend dapat dilihat pada Kode Sumber 5.9, 5.10, dan 5.11.
1 selectOtpType (type) {
2 this.showLoading()
3 this.loginType = MFA
4 this.selectedOtpType = type
5 this.visibleOtpVerificationModal = false
6 bodyUtil.disableScrollLock()
7 this.visibleOtpModal = true
8 this.hideOtpModal = false
9 this.setOtpErrorCode('')
10 },
Kode Sumber 5.8 Implementasi logika pemilihan metode one time
password.
1 commonApi.requestChallengeCode((response) => {
2 commit('setChallengeCodeDetail',
response.body.data.challenge)
3 success && success(response)
4 }, data, fail)
Kode Sumber 5.9 Implementasi logika pemanggilan library API
request one time password.
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1 getChallengeCode (isInit) {
2 if (this.reachedRequestLimit) return
3 this.setOtpErrorCode('')
4 this.reachedVerifyLimit = false
5 this.remainingLoginAttempt = null
6 this.showLoading()















Kode Sumber 5.10 Implementasi logika request one time password
kepada backend.







Kode Sumber 5.11 Implementasi logika pemanggilan REST API
request one time password.
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5.2.5 Logika Verifikasi One Time Password
One time password yang diinputkan pada modal masukan
OTP akan diverifikasi ketika pengguna menekan tombol Verify.
Proses verifikasi ini dilakukan dengan cara memanggil kembali API
Login, namun dengan menyediakan OTP. Apabila API Login
mengembalikan hasil sukses, maka pengguna dapat lanjut proses
login. Implementasi logika verifikasi one time password dapat dili­
hat pada Kode Sumber 5.12, 5.13, dan 5.14.
1 doOtpLogin () {
2 this.setOtpErrorCode('')
3 this.wrongOtp = false
4 this.showLoading()
5 const type = this.type === MFA ?
this.username.includes('@') ? 'email' :
'phonenumber' : 'phoneSms'
6 this.source === 'register'
7 ? trackRegisterEvent(type)
8 : trackLoginEvent(type)













Kode Sumber 5.12 Implementasi logika verifikasi one time
password.
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8 success && success(response)
9 }, data, fail)
Kode Sumber 5.13 Implementasi logika pemanggilan library API
verifikasi one time password.




Kode Sumber 5.14 Implementasi logika pemanggilan REST API
verifikasi one time password.
5.2.6 Logika Login Berhasil
Login akan dianggap berhasil apabila pemanggilan API
Login terakhir menghasilkan kembalian sukses. Sistem kemudian
akan mengarahkan pengguna kepada alamat sesuai dengan yang se­
belumnya dituju sebelum menekan tombol login atau register. Im­
plementasi logika login berhasil dapat dilihat pada Kode Sumber
5.15.
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1 successLogin: function () {









Kode Sumber 5.15 Implementasi logika login berhasil.
5.3 Implementasi Antarmuka Multi­factor Authentication un­
tuk Login Melalui Pihak Ketiga
Pada subbab ini akan dijelaskan implementasi dari tampilan
antarmuka untuk setiap bagian pada fitur yang dibuat.
5.3.1 Antarmuka Tombol Login/Register by Google/Facebook
Fitur MFA untuk login dan register memalui Google dan Fa­
cebook diimplementasikan kepada halaman login dan register yang
sudah ada sebelumnya, dengan tombol yang sudah ada juga. Un­
tuk implementasi fitur multi­factor authentication, aksi yang dibe­
rikan oleh tombol diubah agar dapat menerima output gagal dari
pemanggilan API LoginThirdParty. Implementasi antarmuka
tombol login dan register melalui pihak ketiga dapat dilihat pada
Kode Sumber 5.16, dan menghasilkan antarmuka seperti Gambar






























Kode Sumber 5.16 Implementasi antarmuka tombol login dan
register melalui pihak ketiga.
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Gambar 5.1 Antarmuka tombol login melalui pihak ketiga.
Gambar 5.2 Antarmuka tombol register melalui pihak ketiga.
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5.3.2 Antarmuka Modal Pemilihan Metode One Time Password
Apabila backend mengembalikan hasil login gagal dan mem­
butuhkan verifikasi multi­factor authentication, maka dari aplikasi
frontend akan menampilkan modal pemilihan tipe OTP. Implemen­
tasi antarmukamodal pemilihan OTP dapat dilihat pada Kode Sum­






















22 {{ $t('login.otp.new_device') }}
23 </div>



































Kode Sumber 5.18 Implementasi antarmuka modal pemilihan OTP
(lanjutan).
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Gambar 5.3 Antarmuka modal pemilihan OTP.
5.3.3 Antarmuka Modal Input One Time Password
Setelah penggunamemilihmetodeOTP yang diinginkan, ma­
ka langkah berikutnya adalah pengguna memasukkan OTP yang su­
dah didapatkan sesuai dengan metode yang dipilih. Secara tampil­
an, ini dilakukan dengan menggunakan modal. Implementasi an­
tarmuka modal input one time password dapat dilihat pada Kode

























Kode Sumber 5.19 Implementasi antarmuka modal input OTP.
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Gambar 5.4 Antarmuka modal input OTP.
5.4 Deployment Sistem
Proses pengembangan hingga deployment pada Blibli.com
sudah terdefinisi secara jelas untuk memudahkan proses rilis fitur­
fitur yang baru dikembangkan, termasuk fitur multi­factor authen­
tication untuk login melalui pihak ketiga. Fitur yang berhasil me­
lalui tahap testing oleh quality assurance kemudian akan langsung
di­build secara otomatis oleh Jenkins, sebuah alat continuous in­
tegration yang disediakan oleh Blibli. Jenkins akan menghasilkan
image Docker yang siap di­deploy.
Deployment umumnya dilakukan pada tanggal yang tidak di­
antara tanggal merah. Ini menjamin bahwa masalah yang mungkin
terjadi dapat ditangani dengan sergap. Selain itu, deployment juga
dijalankan pada jam­jam di mana pengguna berjumlah sedikit, pada
kasus rilis fitur ini dilaksanakan pukul 10 malam.
Proses deploy cukupmudah dengan infrastrukturGoogle Clo­
ud Platform yang sudah ada. Arsitektur Blibli.com didasari oleh
teknologi Kubernetes, sehingga pada console cukup diganti versi
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image Docker yang ingin digunakan, dan fitur terbaru akan ter­
deploy secara otomatis tanpa downtime di mana sistem tidak dapat
digunakan. Teknologi ini memungkinkan laman Blibli.com untuk





Pengujian aplikasi dilakukan pada lingkungan testing quali­
ty assurance, dengan alamat internal wwwuata.gdn­app.com.
Langkah pengujian ini dilakukan setelah sistem berhasil melalui pe­
ngujian otomatis integration testing oleh Jenkins, sebagai lapisan
tahap terakhir.
6.1.1 Membuka Halaman Register
Skenario pengujian aplikasi adalah sebagai berikut:
1. Membuka wwwuata.gdn­app.com/register pada
browser.
2. Memastikan bahwa terdapat tombol Facebook dan Google,
dan bahwa tombol tersebut dapat ditekan untukmenghasilkan
pop­up register dengan layanan pihak ketiga sesuai dengan
tombol yang ditekan.
6.1.2 Membuka Halaman Login
Skenario pengujian aplikasi adalah sebagai berikut:
1. Membuka wwwuata.gdn­app.com/login pada bro­
wser.
2. Memastikan bahwa terdapat tombol Facebook dan Google,
dan bahwa tombol tersebut dapat ditekan untuk menghasil­
kan pop­up login dengan layanan pihak ketiga sesuai dengan
tombol yang ditekan.
6.1.3 Login Melalui Pihak Ketiga Google
Skenario pengujian aplikasi adalah sebagai berikut:
45
46
1. Membuka wwwuata.gdn­app.com/login pada bro­
wser.
2. Menekan tombol Google dan menyelesaikan proses login pa­
da web pihak Google.
3. Memastikan bahwa tertampil modal dengan peringatan perlu
multi­factor authentication dengan pilihan metode one time
password yang ada.
4. Menekan salah satu tombol metode OTP.
5. Memastikan bahwa tertampil modal baru dengan kotak ma­
sukan one time password dan tombol untuk verifikasi, serta
waktu tersisa untuk verifikasi.
6. Memasukkan OTP yang sesuai dan menekan tombol verifi­
kasi.
7. Memastikan bahwa sistem meneruskan proses login dan
mengembalikan pengguna ke halaman sebelum login.
6.1.4 Login Melalui Pihak Ketiga Facebook
Skenario pengujian aplikasi adalah sebagai berikut:
1. Membuka wwwuata.gdn­app.com/login pada bro­
wser.
2. Menekan tombol Facebook dan menyelesaikan proses login
pada web pihak Facebook.
3. Memastikan bahwa tertampil modal dengan peringatan perlu
multi­factor authentication dengan pilihan metode one time
password yang ada.
4. Menekan salah satu tombol metode OTP.
5. Memastikan bahwa tertampil modal baru dengan kotak ma­
sukan one time password dan tombol untuk verifikasi, serta
waktu tersisa untuk verifikasi.
6. Memasukkan OTP yang sesuai dan menekan tombol verifi­
kasi.
7. Memastikan bahwa sistem meneruskan proses login dan
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mengembalikan pengguna ke halaman sebelum login.
6.2 Evaluasi Pengujian
Subbab ini menampilkan hasil evaluasi dari pengujian yang
dilakukan sesuai dengan skenario­skenario yang diberikan pada su­
bbab sebelumnya. Hasil evaluasi pengujian dapat dilihat pada Tabel
6.1
Tabel 6.1 Hasil evaluasi pengujian aplikasi sesuai kebutuhan.
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6.2.1 Membuka Halaman Register
Pengujian dilakukan dengan cara membuka
wwwuata.gdn­app.com/register pada browser, ke­
mudian muncul halaman register. Pada halaman ini terdapat
tombol Google dan Facebook, yang keduanya akan membuka
pop­up untuk login pada layanan pihak ketiga, seperti pada Gambar
6.1 dan Gambar 6.2.
Gambar 6.1 Tampilan hasil uji coba membuka halaman register
dan menekan tombol Google.
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Gambar 6.2 Tampilan hasil uji coba membuka halaman register
dan menekan tombol Facebook.
6.2.2 Membuka Halaman Login
Pengujian dilakukan dengan cara membuka
wwwuata.gdn­app.com/login pada browser, kemudian
muncul halaman login. Pada halaman ini terdapat tombol Google
dan Facebook, yang keduanya akan membuka pop­up untuk login
pada layanan pihak ketiga, seperti pada Gambar 6.3 dan Gambar
6.4.
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Gambar 6.3 Tampilan hasil uji coba membuka halaman login dan
menekan tombol Google.
Gambar 6.4 Tampilan hasil uji coba membuka halaman login dan
menekan tombol Facebook.
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6.2.3 Login Melalui Pihak Ketiga Google
Pengujian dilakukan dengan cara membuka
wwwuata.gdn­app.com/login pada browser, menekan
tombol Google, dan melakukan login pada pop­up. Muncul
sebuah modal untuk memilih metode OTP yang diinginkan, seperti
Gambar 6.5. Apabila metode OTP telah dipilih, muncul modal
lain tempat memasukkan OTP, dengan tombol untuk verifikasi,
seperti Gambar 6.6. Setelah tombol verifikasi ditekan, pengguna
dikembalikan ke halaman sebelum login.
Gambar 6.5 Tampilan hasil uji coba menyelesaikan proses pop­up
login Google.
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Gambar 6.6 Tampilan hasil uji coba memilih pilihan OTP pada
login Google.
6.2.4 Login Melalui Pihak Ketiga Facebook
Pengujian dilakukan dengan cara membuka
wwwuata.gdn­app.com/login pada browser, menekan
tombol Facebook, dan melakukan login pada pop­up. Muncul
sebuah modal untuk memilih metode OTP yang diinginkan, seperti
Gambar 6.7. Apabila metode OTP telah dipilih, muncul modal
lain tempat memasukkan OTP, dengan tombol untuk verifikasi,
seperti Gambar 6.8. Setelah tombol verifikasi ditekan, pengguna
dikembalikan ke halaman sebelum login.
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Gambar 6.7 Tampilan hasil uji coba menyelesaikan proses pop­up
login Facebook.
Gambar 6.8 Tampilan hasil uji coba memilih pilihan OTP pada
login Facebook.
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[Halaman ini sengaja dikosongkan]
BAB VII
KESIMPULAN DAN SARAN
Setelahmelakukan pengembangan dan pengujian, didapatkan
beberapa kesimpulan dan saran untuk Pengembangan Fitur Multi­
Factor Authentication untuk LoginMelalui Pihak Ketiga pada Apli­
kasi Web Blibli.com.
7.1 Kesimpulan
1. Fiturmulti­factor authentication pada login melalui pihak ke­
tiga bertujuan untuk meningkatkan keamanan pengguna saat
menggunakan fitur login melalui pihak ketiga.
2. Fiturmulti­factor authentication pada login melalui pihak ke­
tiga dibuat dengan memperhatikan fitur yang sebelumnya su­
dah ada, dengan harapan mengubah sesedikit mungkin kode
program yang sudah ada.
7.2 Saran
1. Perlu menambahkan metode­metode lain untuk multi­factor
authentication, seperti menggunakan aplikasi mobile Bli­
bli.com atau menggunakan generator OTP time­based.
2. Diperlukan riset keamanan untuk membuktikan bahwa fitur
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